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RESUMO: O presente artigo analisa a importancia do reconhecimento dos fluxos
transnacionais de dados pessoais para o Brasil, considerando as mudangas sociais,
econdmicas e politicas geradas pelas atividades internacionais. Em um contexto de avango
tecnologico, destaca a necessidade de o Direito se adaptar as transformagoes nos fluxos
internacionais de dados. O estudo aborda a influéncia do Regulamento Geral sobre Protecao
de Dados Europeu (RGPD) na Lei Geral de Prote¢ao de Dados (LGPD) brasileira, examina
os fluxos de dados pessoais nas transferéncias internacionais e avalia a aplicabilidade dos
mecanismos, busca identificar paradigmas entre os ordenamentos juridicos, visando a
harmonizacao entre as leis.
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ABSTRACT: This article analyzes the importance of recognizing transnational flows of
personal data to Brazil, considering the social, economic and political changes generated by
international activities. In a context of technological advance, it highlights the need for Law
to adapt to changes in international data flows. The study addresses the influence of the
European General Data Protection Regulation (GDPR) on the Brazilian General Data
Protection Law (LGPD), examines the flows of personal data in international transfers and
evaluates the applicability of the mechanisms, seeks to identify paradigms between legal
systems legal, aiming at harmonization between laws.
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Introducgao

O reconhecimento dos fluxos transnacionais de dados pessoais é fundamental para o Brasil,
considerando as mudancas sociais, econémicas e politicas geradas pelas atividades internacionais. Em
meio a0 avango tecnolégico, o Direito precisa estar apto a responder as transformagSes nos fluxos
internacionais de dados.

Os objetivos deste artigo, incluem a conceitua¢do do Regulamento Geral sobre Protecao de
Dados Europeu (RGPD) e sua influéncia na Lei Geral de Protecao de Dados, lei brasileira. Além
disso, serda abordado na pesquisa os fluxos de dados pessoais nas transferéncias internacionais. Fara
uma analise da aplicabilidade dos mecanismos existentes e a avaliar-se-4 a importancia do
reconhecimento desses fluxos para o Brasil.

O presente estudo proporciona uma breve retrospectiva histérica, desde a Diretiva
95/46/CE até o RGPD, explorando o tratamento de dados pessoais e a livre circulagio desses dados.
Esta analise compreende a interpretagao da nova modalidade de transferéncia de dados internacionais
e a identificagdo de paradigmas entre os ordenamentos juridicos, visando a harmonizagio entre as
leis.

O desenvolvimento do artigo esta estruturado em primeiro tépico, contextualizar os dados
pessoais e transferéncias internacionais, comparando o cenario brasileiro com o europeu e destacando
influéncias do RGPD na LGPD. No segundo momento, a evolu¢ao dos ordenamentos juridicos
anteriores a0 RGPD e suas influéncias.

No terceiro topico serao abordados os mecanismos exigidos nas transferéncias
internacionais de dados, analisando a conformidade da legislagao brasileira com as diretrizes
do RGPD. Serio explorados clausulas especificas, padrao contratual, normas corporativas,
selos, certificados, codigos de conduta, consentimento e bases legais.

Nas consideracSes finais, sera feita a consolidacdo das andlises realizadas, com base em livros,
artigos cientificos, sites de organiza¢des nacionais e internacionais. Dessa forma, este artigo se propoe
a oferecer uma compreensio abrangente da Lei brasileira ¢ Regulamento Europeu, destacando os
mecanismos essenciais para as transferéncias internacionais de dados e sua relevancia nas relagdes

internacionais.

Lei geral de prote¢do de dados pessoais no ordenamento juridico

brasileiro

Com o avanco tecnoldgico e o aumento das transferéncias internacionais de dados, o Brasil
alinhou-se aos padrbes internacionais de tratamento de dados. Dada a importincia destes como

ativos relevantes para as empresas, tanto publicas quanto privadas, a transparéncia nas relacoes
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comerciais torna-se determinante. Nesse cenario, a LGPD, inspirada no Regulamento Europeu,
estabelece regras claras, precisas e inequivocas para a prote¢iao de dados pessoais, alinhando-se ao

padrio global estabelecido pelo RGPD.

O surgimento desta lei especifica sobre prote¢iao dos dados pessoais
decorreu das novas necessidades do mundo digital em que vivemos,
o qual exige mais transparéncia nas relagdes perante o modelo atual
de negdcios, tendo em vista que a informagao € a principal moeda
de troca utilizada pelos usudrios para ter acesso a determinados
bens, servicos ou conveniéncias (Pinheiro, 2019b, p. 309-323).

A Lei Geral de Protecao de Dados (LGPD), em vigor desde 14 de agosto de 2018, tem como

principal objetivo a salvaguarda dos direitos fundamentais, incluindo o direito ao pleno
desenvolvimento da personalidade. Categoriza dados em diversas modalidades, tais como: pessoais
comuns, sensiveis e anonimizados, além de dados relacionados a criangas e adolescentes. Destaca-se
a importincia do consentimento, conforme estipulado no artigo 11, inciso 1I. A legislacdo ainda,
confere aos individuos o direito de solicitar exclusio de dados, revogar consentimento e transferir
dados entre prestadores de servico, levando em consideragio a finalidade e necessidade.
A LGPD nio apenas designa tarefas ao 6rgio fiscalizador, que vai além da supervisdo ao aplicar
penalidades por infragGes, mas também estabelece agentes de tratamento de dados, especificando
suas funcdes nas empresas. Destaca-se que a protecdo de dados pessoais foi elevada ao status de
direitos e garantias fundamentais pela Emenda n® 115 de 10 de fevereiro de 2022, no artigo 5°, inciso
LXXIX da Constituicio Federal de 1988.

No ambito da transferéncia internacional de dados, os artigos 33° ao 36° da LGPD delineiam
os mecanismos correspondentes. O artigo 33° especifica os casos permitidos; o 34° avalia o nivel de
prote¢ao do pals estrangeiro ou organismo internacional; o 35° aborda clausulas contratuais padrio,
normas corporativas globais ou certificacOes; e o 36° trata das mudangas nas garantias, as quais devem

ser comunicadas a autoridade nacional.

Conceito de Transferéncia Internacional de Dados Pessoais

A LGPD, em seu artigo 5°, Incisos XV e XVI, define a transferéncia internacional de dados
pessoais como o envio para paises estrangeiros ou organismos internacionais, incluindo o uso
compartilhado, que engloba comunicagao, difusdo, interconexio, transferéncia internacional ou

tratamento conjunto de dados pessoais.

E importante compreender que o conceito de “transferéncia” nio
se limita ao envio de dados pessoais de um pafs para outro: o
armazenamento de dados pessoais fora do Pais e o acesso remoto
a dados pessoais a partir do exterior igualmente se caracterizam
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como uma “transferéncia internacional” para os fins da legislagao
(Leonardi, 2021, p. 289).

Portanto, compreender adequadamente a transferéncia de dados, requer uma analise
cuidadosa de sua classificacdo, especialmente no caso de dados pessoais sensiveis que demandam

regimes mais rigorosos e uma abordagem mais cautelosa por parte do titular.

Dados Pessoais Comuns

O artigo 5°, inciso I da LGPD, alinhado ao RGPD, define dados pessoais como qualquer
informacido relacionada a pessoa natural identificada ou identificavel. No entanto, ao contririo do
Regulamento Europeu, a LGPD nio especifica o que ¢é considerado "identificavel", deixando

interpretagoes para a ANPD e o Poder Judiciario.

O Brasil adotou o conceito expansionista de dado pessoal, pelo qual
nao somente a Iinformagdo relativa a pessoa diretamente
identificada estara protegida pela Lei, mas também aquela
informagdo que possa — tem o potencial de — tornar a pessoa
identificavel (Vainzof, 2020, p. 82).

Segundo Doneda (2020), ¢ importante distinguir dados gerais de dados pessoais, pois estes
ultimos possuem um vinculo objetivo com a pessoa, justamente por relevar aspectos que lhe dizem
respeito (apud Vainzof, 2020, p. 83). Nesse sentido, a légica expansionista, visa proteger mesmo

aqueles dados que nao podem ser a ele diretamente conectados.

Dados Pessoais Sensiveis

Os dados pessoais sensiveis, conforme definidos pela LGPD no artigo 5°, 1I, estio
relacionados as caracteristicas da personalidade e escolhas pessoais do individuo, incluindo origem
racial ou étnica, convicgio religiosa, opinido politica, filiagao a sindicatos, dados de satde, vida sexual,
genéticos ou biométricos, quando vinculados a uma pessoa natural. Ao contrario do Regulamento
Europeu, que fornece indicagoes exemplificativas em seu art. 4°. 4.

De acordo com Doneda (2006), como um dado anénimo pode se tornar um dado pessoal,
um dado “trivial” pode também se transmudar em um dado sensivel (apud Bioni, 2021, p. 84).

A exemplo desses dados sensiveis é a geolocalizacdo, que indicado no celular informa se o
titular estd em casa, no trabalho, no shopping, em outra cidade, em tese sio dados comuns, porém,
se esses mesmos dados forem coletados por dias seguidos no mesmo horario, revelando a presenca
do titular em locais especificos, como uma igreja ou espago destinado a atividades politicas ou

filoso6ficas, isso transforma dados inicialmente comuns em dados sensiveis.
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Dados Anonimizados X Pseudonimizados

Dados anonimizados referem-se a informagdes que, apés a aplicacdo da técnica de
anonimizagao, ndo podem ser identificadas, perdendo as caracteristicas de identificagdo de uma
pessoa natural. Essa técnica, conforme o artigo 5°, inciso 111, da LGPD, utiliza os meios técnicos
disponiveis no momento do tratamento, mencionado no inciso XI do mesmo artigo. De acordo com
Caput do art. 12 da LGPD, se os dados nao sdo identificados, deixam de ser enquadrados como dados
pessoais, salvo quando o processo de anonimizagdo for revertido. Assim, se antes uma pessoa
podia ser identificada, apds aplicacdo da técnica de anonimiza¢ao, deixa de ser possivel.

O Regulamento Europeu, traz no artigo 4° (5) a pseudonimizacio, enquanto a LGPD nio
traz no seu rol de defini¢oes a pseudonimiza¢do, apenas cita esta questdo no artigo 13 °, § 4°, num
contexto sobre tratamento de dados referente a estudos em matéria de saide publica.

Na técnica de anonimizagdo, a empresa deve excluir permanentemente dados que possam
identificar uma pessoa. Em contrapartida, a pseudonimizacdo envolve o processo de desassociar um
dado pessoal de um individuo, separando as informag¢oes em bases de dados diferentes, sendo uma

pratica eficaz para mitigar riscos associados aos processos de anonimizagio.

Os Principios do Tratamento de Dados Pessoais

O artigo 6° da Lei Geral de Protecdo de dados, além da boa-fé objetiva, estabelece diversos
principios de tratamento de dados pessoais: finalidade, adequacao, necessidade, livre acesso, qualidade
dos dados, transparéncia, seguranca, prevencio, nao discriminagao, responsabilizacdo e prestagio de

contas.

A LGPD prevé todos os principios presentes no Regulamento
europeu e estabelece ainda outros trés: seguranca, prevencao e nao
discriminagdo. O principio da boa-fé mereceu destaque no texto
legal ao constar do préptio caput do att. 6°. E, embora dialogue com
o principio da lealdade do RGPD, tem o diferencial de remeter a
toda uma tradi¢do do direito civil germanico, que permite o controle
de situagOes subjetivas a partir de parametros legais objetivos
(Bioni; Mendes, 2021 p. 377).

Observa-se que os principios mencionados, tém evidentes conexoes com a boa-fé objetiva.

Agentes de Tratamento: o Controlador e o Operador

A Lei Geral de Protegiao de Dados estabelece as dez bases legais em seu artigo 7°, sendo o
legitimo interesse apenas uma delas. Para fundamentar essa base, sdo aplicados testes especificos, que

envolvem andlise de quatro elementos: legitimidade, necessidade, balanceamento e salvaguarda. Esses
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elementos visam assegurar que o tratamento de dados seja legitimo, necessario, equilibrado e proteja
os direitos fundamentais dos titulares.
Os agentes de tratamento, como o controlador e o operador, devem ter o controle e transparéncia,

documentar os procedimentos durante o tratamento de dados.

No que tange a conformidade com a Lei Geral de Protecio de
Dados, é recomendavel a manutencio de registro das operagoes de
tratamento de dados pessoais realizadas, na medida em que o
mapeamento dessas operagdes ¢ essencial para a correta mitigacao
dos riscos, e também para prestagdo de contas, principio expresso
na Lei (artigo 6°, inciso X) (Bruno, 2020; ap#d Maldonado; Blum,
2020, p. 346).

Segundo Bruno (2020), afirma que, diferentemente do modelo europeu, a Lei brasileira nao
estabeleceu parametros minimos para a obrigatoriedade do registro de atividades de tratamento de
dados pessoais.

No Regulamento Geral de Protecio de Dados (RGPD), o artigo 24° define a
responsabilidade do controlador pelo tratamento de dados e estabelece as medidas necessarias para
garantir a conformidade com o regulamento. Por sua vez, o artigo 30° impoe a obrigacdo de manter
registros detalhados das atividades de tratamento de dados tanto para o responsavel pelo tratamento
quanto para os subcontratantes, visando assegurar a conformidade com o RGPD e o artigo 32°
enfatiza a importancia de adotar medidas proporcionais aos riscos para garantir a seguranca dos dados
pessoais durante o seu tratamento.

Esses artigos destacam a necessidade de uma abordagem diligente na gestao de dados,
incluindo a responsabilidade do controlador, a manutencio de registros abrangentes e a
implementacido de medidas de seguranca adequadas.

Observa-se que tanto a LGPD quanto o RGPD convergem na importancia da responsabilidade,
transparéncia e seguranca no tratamento de dados. Ambas as legislacdes refletem a crescente
preocupacio global em proteger os direitos individuais em um ambiente digital, promovendo praticas
de gestao de dados responsaveis e éticas. Esses principios sao fundamentais para o estabelecimento

de uma cultura de privacidade de dados em conformidade com padrdes internacionais.

Término do Tratamento de Dados Pessoais

O Artigo 15 da LGPD trata das hipéteses que levam ao término do tratamento de dados
pessoais, indicando que, ao identificar essas situacOes, a eliminacdo dos dados deve ocorrer
automaticamente, sem necessidade de solicitacio expressa do titular.

Lima (2020), acredita que tal eliminacdo devera se operar de forma automatica, ndo se

fazendo necessario qualquer pedido expresso do titular dos dados. Deve-se observar, contudo, que
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ndo se trata de algo absoluto, sendo fundamental observar as exce¢des previstas no artigo 16 da

LGPD.

Autoridade Nacional de Protegao de Dados

A Autoridade Nacional de Protecio de Dados (ANPD), instituida pela LGPD e transmutada
em autarquia pela Lei n° 14.460 em 25 de outubro de 2022, conforme o artigo 38 da LGPD,
desempenha o papel de fiscalizar os dados pessoais, podendo solicitar a realizagdo de operagoes de
tratamento de dados a qualquer momento. O referido artigo estabelece que cabe a ANPD elaborar
relatérios de impacto, estabelecer condigdes nas atividades que envolvem o tratamento de dados

sensiveis e emitir pareceres.

Dados pessoais no ordenamento juridico da unido europeia

O reconhecimento e a regulamentagdo dos fluxos internacionais de dados sdo cruciais para
o Brasil, considerando a atual economia impulsionada por dados. O tratamento de dados pessoais é
rigorosamente regulado para mitigar os riscos associados a transferéncia internacional, especialmente
quando servidores de armazenamento estdo localizados fora do pais. Essas medidas visam integrar
as nacoes em atividades sociais, politicas e econdémicas compartilhadas.
De acordo com as pesquisas de Viola (2019), para dimensionar a grandeza do que vem ocorrendo,
basta mencionar as proje¢des que indicam que s6 no ano de 2022 o volume global de trafego de
dados na Internet poderd superar a soma dos tltimos trinta anos.

Essa afirmacao permanece relevante nos dias de hoje, destacando a extraordinaria expansao
do trafego de dados online.

Por conseguinte, o panorama internacional da privacidade e protecdo de dados pessoais

inspirou as regulamentagoes.

O motivo que inspirou o surgimento de regulamentagbes de
protecio de dados pessoais de forma mais consistente e
consolidada a partir dos anos 1990 esta diretamente relacionado ao
proprio desenvolvimento do modelo de negécios da economia
digital, que passou a ter uma dependéncia muito maior dos fluxos
internacionais de bases de dados, especialmente os relacionados as
pessoas, viabilizados pelos avancos tecnolégicos e pela globalizagao
(Pinheiro, 2019a, p. 17).

O Patlamento Europeu manteve os principios da Ditretiva 95/46/CE, enquanto o Brasil
carecia de uma legislagdo consolidada até a entrada em vigor da Lei Geral de Protecio de Dados

(LGPD) em 2018, inspirada no modelo europeu. A LGPD estabelece mecanismos semelhantes aos
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do Regulamento Europeu para garantir a protecio dos dados pessoais em transferéncias

internacionais.

Contexto e Antecedentes da Legislagio Europeia sobre Protegio de Dados

O Regulamento Geral sobre Protecio de Dados Pessoais (RGPD), também
conhecido como GDPR, entrou em vigor em 25 de maio de 2018, como uma medida
destinada a salvaguardar os direitos fundamentais dos individuos, especialmente no que diz
respeito a vida privada e prote¢ao da intimidade. Sendo a principal fonte de direito europeu
nessa area, 0o RGPD ¢ aplicavel a todos os Estados-Membros da Unido Europeia.

Em comparacio com a Diretiva 95/46/CE, o Regulamento Geral de Protecio de
Dados (RGPD) manteve o objetivo original, mas revisou e atualizou os principios para
melhor refletir as mudangas na tecnologia e nas praticas de tratamento de dados. Antes de
sua implementa¢ao, o RGPD baseou-se em fontes pré-existentes do direito de protegao de
dados e privacidade da Comunidade Europeia, que ja haviam consagrado direitos
fundamentais, como a vida, a liberdade, a seguranca e o respeito a vida privada. Essas fontes

contribuiram para a constru¢ao do arcabougo legal que culminou no RGPD.

Convengao Europeia dos Direitos do Homem

Convencao Europeia dos Direitos do Homem (CEDH) de 1950 ¢ reconhecida como
um dos primeiros documentos a consolidar direitos fundamentais em uma tnica convengao.
Ela foi adotada por 13 paises signatarios da Convencao para a Protecio dos Direitos do
Homem e das Liberdades Fundamentais.

No ambito da CEDH, o artigo 8° destaca o direito ao respeito pela vida privada e
familiar, pelo domicilio e pela correspondéncia. Esse artigo representa uma das primeiras
manifestagoes normativas sobre privacidade na esfera internacional, estabelecendo nogoes

fundamentais que influenciaram posteriormente o desenvolvimento do direito a privacidade.
O Conselho da Europa Elaborou a Convengao 108

A Convengao 108, também conhecida como Tratado de Estrasburgo, busca proteger
contra o tratamento ilicito de dados pessoais. Essa protecao ¢ direcionada principalmente
aos cidadaos e residentes dos paises signatarios que aderiram a esta convenc¢ao em 28 de

janeiro de 1981.
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Na década de 70, o Comité de Ministros do Conselho da Europa (CdE) tomou
medidas significativas ao adotar resolu¢oes dedicadas a protecio de dados pessoais,
alinhando-se ao artigo 8° da Convengao Europeia dos Direitos do Homem (CEDH). Um
marco relevante foi o estabelecimento do Tratado n.° 108, também conhecido como a
Convengao para a Protecio de Pessoas Singulares no que diz respeito ao Tratamento
Automatizado de Dados Pessoais. Esse tratado ndo apenas regulamenta a coleta e o
tratamento de dados, mas também impde restricoes importantes aos fluxos transfronteiricos
de dados pessoais, especialmente em direcao a Estados que nao oferecem uma protecao
equivalente. Essas iniciativas refletem um comprometimento com a salvaguarda da
privacidade e dos direitos individuais no contexto do tratamento automatizado de dados.

A Convenciao 108, de natureza universal, esta aberta 2 adesio de Estados, inclusive
nao europeus, refletindo a busca por uma regulamentagao global que transcende fronteiras e

promove padrdes unificados para a prote¢ao de dados pessoais no ambito internacional.

Legislagdo da Unido Europeia

Conforme a Legislagao da Uniao Europeia, 2014, o direito da UE é composto pelos
tratados e pelo direito secundario, sendo o Tratado da Unido Europeia (TUE) e o Tratado
sobre o Funcionamento da Unido Europeia (TFUE) considerados direito primario,
aprovados por todos os Estados-Membros da UE. O principal instrumento juridico da UE
em matéria de prote¢io de dados é a Diretiva 95/46/CE do Patlamento Europeu e do
Conselho, de 24 de outubro de 1995.

A Diretiva de Protegao de Dados tinha como objetivo a harmonizagao da legisla¢ao
na esfera nacional. De acordo com o Conselho da Europa (2022), sua aplicacio nao se
restringe aos 27 Estados-Membros da UE, abrangendo também aqueles que fazem parte do
Espaco Econémico Europeu (EEE), como a Islandia, Liechtenstein e Noruega. O EEE visa
criar um mercado interno regulado pelas mesmas regras basicas, promovendo a livre
circulagiao de mercadorias, servigos, capitais e pessoas.

De acordo com o Conselho da Europa (2014), os tratados originais das Comunidades
Europeias inicialmente nao contemplavam qualquer referéncia aos direitos humanos ou a
sua prote¢ao. Contudo, face aos processos instaurados no Tribunal de Justica das
Comunidades Europeias (TJCE), com fundamentos e alegagdes dos direitos humanos no
ambito da legislacao da Uniao Europeia, este desenvolveu uma nova abordagem, de modo a

conceber prote¢ao as pessoas singulares, os direitos fundamentais.
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A Carta dos Direitos Fundamentais da Unido Europeia

A Carta dos Direitos Fundamentais da Unido Europeia, foi emitida pelo Parlamento
Europeu, pelo Conselho da Uniao Europeia e pela Comissido Europeia em 7 de dezembro de 2000,
em Nice, Franca, reconhece juridicamente os direitos dos cidaddos e residentes da Unido Europeia.
Originalmente desprovida de referéncias especificas a prote¢do dos direitos humanos, a carta foi
proclamada para abranger todos os direitos do cidaddo e em 2012, a Comissao Europeia propds

reformas legislativas para fortalecer a protecio de dados.

Diretrizes sobre Protegao da Privacidade e o Fluxo Transnacional de Informagdes

Em 1980, a OCDE (Organiza¢io para a Cooperagao e Desenvolvimento
Econémico) publicou as "Diretrizes sobre Prote¢iao da Privacidade e o Fluxo Transnacional
de Informacgoes Pessoais". Essas diretrizes, conhecidas como "Diretrizes sobre a
Privacidade", foram adotadas como Recomendagio do Conselho da OCDE para apoiar os
principios comuns de democracia pluralista, respeito aos direitos humanos e economias de
mercado aberto entre os paises membros. Elas entraram em vigor em 23 de setembro de

1980.

A Diretiva 95/46/EC da Unido Europeia

Nas décadas de 60 e 70, com o avango das tecnologias da informagao, surgiram as
preocupagdes com o uso indevido de dados pessoais, resultando na implementagao de leis
especificas para regular a coleta dessas informac¢oes. A Diretiva 95/46/CE, promulgada em
24 de outubro de 1995, foi a primeira grande iniciativa de prote¢ao na Europa, estabelecendo
direitos a privacidade e ao tratamento de dados pessoais.

Por conseguinte, a Diretiva 95/46/CE (EUR-Lex 2022), do Parlamento Europeu e
do Conselho estabeleceu inicialmente a protecao de dados para empresas estrangeiras que
processavam dados de residentes na Unidao Europeia. Esta diretiva foi posteriormente
atualizada para o Regulamento Geral de Prote¢ao de Dados (RGPD).

Esse regulamento simplifica a regulagao para negocios internacionais e proporciona
aos cidadaos controle sobre seus dados pessoais no Espa¢o Econémico Europeu (EEE). O

artigo 45° do RGPD permite transferéncias de dados pessoais sem autorizagao especifica
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com base em decisdes de adequacdo, ampliando para todas as organizagdes que processam
dados de cidadaos europeus, independentemente de sua localizagao.

Em 25 de maio de 2018, entrou em vigor o Regulamento (UE) n°® 2016/679, atual
RGPD, revogando a Diretiva Europeia 95/46/CE. Este regulamento passou a ter aplicagio
nao apenas nos Estados-membros da Uniao Europeia, mas também a empresas globais que

processam dados de cidadaos da UE, independentemente de sua localizagao.

Aplicagiao Eextraterritoriais do Regulamento Europeu e seus Efeitos no Brasil

O RGPD possui aplicagio extraterritorial, abrangendo o tratamento de dados
pessoais de cidadaos da Unido Europeia, independentemente da localizagdao fisica do
responsavel pelo tratamento. Mesmo quando os dados nio identificam diretamente as
pessoas, o cumprimento do regulamento é necessario se o tratamento ocorrer com base em
consentimento, contrato ou outros fundamentos legais. Conforme o artigo 3° do RGPD, o
regulamento aplica-se ao tratamento de informagdes pessoais no contexto das atividades de
um estabelecimento, independentemente do local da atividade de tratamento, desde que o
estabelecimento do responsavel esteja na Unido Europeia.

O artigo 3° (1) do RGPD inclui tanto o responsavel pelo tratamento dos dados quanto um
subcontratante. O Encarregado dos Dados, também conhecido como DPO (Data Protection Officer),
sdo especificados nos artigos 37°, 38° e 39° do Regulamento Europeu. Na legislacdo brasileira, o
controlador e o encarregado pelo tratamento de dados pessoais sao mencionados no artigo 41°.

Portanto, com a entrada em vigor do RGPD, as Autoridades de Prote¢ao de Dados
desempenham um papel crucial na definicdo de normas para transmissoes transnacionais de dados.

Sua funcido € assegurar a conformidade com os requisitos de protecdo de dados pessoais.

Autoridade Europeia para a Protegdo de Dados

A Autoridade Europeia para a Protecdo de Dados (AEPD), criada em 2004 e sediada em
Bruxelas, Bélgica, tem por objetivo assegurar que todas as instituicbes e organismos da Unido
Europeia respeitem o direito a privacidade dos cidaddos quando processam os seus dados pessoais.

No cédigo da Lei, a Autoridade de Controle Independente ¢é delineada nos artigos 51° ao
54°, abrangendo temas como a autoridade de controle, a independéncia das atribui¢Ges, as condi¢oes
gerais aplicaveis aos membros da autoridade e a formagio da constitui¢io da AEPD.

Portanto, na transferéncia internacional de dados, exige-se que tanto o responsavel quanto o

operador cedente e o responsavel ou operador receptor dos dados estejam presentes para garantir a
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aplicacdo extraterritorial dos mecanismos previstos no Regulamento sobre Protecio de Dados

(RGPD).

Mecanismos de transferéncia internacionais de dados

Nas relagoes internacionais, especificamente nas diplomaticas entre Brasil e Uniao
Europeia, considerando as suas diferencas e semelhangas, os mecanismos sao critérios
essenciais para assegurar a aplicagao extraterritorial tanto da legislagdao brasileira quanto do
Regulamento Europeu de estabelecer um padrio minimo global de protecio de dados,
motivando esfor¢os internacionais dos seus parceiros economicos para se adequarem as

norma de prote¢ao de dados, garantindo assim o fluxo internacional de informagoes.

Transferéncia Internacional de Dados entre o Brasil e Unido Europeia

No Brasil, a LGPD dedicou um capitulo inteiro para tratar da transferéncia
internacional de dados. O primeiro mecanismo refere-se ao nivel de prote¢ao de dados,
conforme estabelecido no artigo 33°, que permite a transferéncia internacional de dados
pessoais somente nos casos especificados neste artigo. No artigo 34°, estipula que o nivel de
protecao de dados do pafs estrangeiro ou de organismo internacional, sera avaliado pela
Autoridade Nacional de Prote¢ao de Dados (ANPD).

Segundo Pinheiro (2019), o RGPD pontua em seu artigo 44° a necessidade de adequagiao das
transferéncias além das fronteiras da Unido aos padroes e as garantias instituidas pelo regulamento.

Ressaltado a titulo ilustrativo pelo Leonardi (2021), a Comissao Europeia, ainda a luz da
Diretiva 95/46EC, havia reconhecido a adequag¢io ao nivel de prote¢io vatios paises, inclusive de
paises vizinhos como Argentina e Uruguai e por conta da entrada do GDPR em maio de 2018, essas

decisGes de adequagao serdo eventualmente revisitadas.

Clausulas Especificas e Clausulas-padriao Contratuais

O artigo 35° da LGPD, dispde os mecanismos para a transferéncia internacional de dados
sobre as clausulas-padrdo contratuais, a verificagao de clausulas especificas, normas corporativas
globais, selos, certificados e codigo de conduta. As clausulas especificas, estas dependem da

verificagao por parte da Autoridade Nacional de protecdo de Dados (ANPD).
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Por sua vez, as clausulas-padrio contratuais, de acordo com Leonardi (2021), sao clausulas-
modelo elaboradas pela ANPD, contendo as obrigacoes das partes envolvidas na transferéncia e os

direitos dos titulares dos dados.

Normas Corporativas Globais

As normas corporativas globais, segundo Leonardi (2021), é mais uma opgao disponivel para

casos de transferéncia internacional de dados pessoais entre empresas do mesmo grupo Econémico.

Normas Corporativas Normais, sao similares as Binding Corporate
Rules (ou BCRs), Nos termos do GDPR, uma das empresas do
Grupo submete sua politica interna de protegao de dados pessoais
para avaliacio. A anilise é feita por uma autoridade nacional
competente, conforme a localizagdao da empresa (Leonardi, 2021, p.
295).

E importante observar que alteracdes substanciais nas normas corporativas devem ser
comunicadas a Autoridade Nacional de Protecao de Dados (ANPD), conforme estipulado pelo artigo

36° da Lei de Proteciao de Dados.

Selos, Certificados, Cédigo de Conduta e Cooperagio Juridica Internacional

O mecanismo de transferéncia internacional de dados pessoais pode ser autorizado
por meio de selos, certificados e codigos de conduta, conforme estabelecido no artigo 35°,
§1, da Lei Geral de Protegao de Dados. O mesmo artigo confere a autoridade nacional a
responsabilidade de definir clausulas-padrio contratuais, avaliar clausulas especificas para
transferéncia de dados, normas corporativas globais, selos, certificados e codigos de conduta,
como mencionado no artigo 33°. Essa verificagdo deve considerar requisitos minimos que
garantam os direitos, garantias e principios estipulados na LGPD.

O artigo 33° inciso 11l da LGPD, traz o mecanismo que autoriza a transferéncia internacional de
dados “quando a transferéncia for necessaria para a cooperagio juridica internacional entre 6rgaos
publicos de inteligéncia, de investigagdo e de persecucio, de acordo com os instrumentos de direito

internacional”.

Protegao da Vida ou Incolumidade Fisica

O mecanismo para transferéncia de dados internacionais da prote¢do da vida ou

incolumidade fisica ¢ também uma base legal de tratamento das informacGes.
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Prevista como uma base legal para o tratamento de dados, a
protecdo da vida ou da incolumidade fisica do titular ou terceiro
pode justificar a transparéncia internacional de dados pessoais.
Seria, inclusive, um contrassenso colocar em risco a vida ou a
integridade fisica de alguém em nome da protecio de dados
pessoais (Leonardi, 2021, p. 295).

Tefté e Viola (2021), concordam que outra aplicacio dessa base poderia ser para o tratamento
de dados importantes para se conter o avango de epidemias, como o recente caso do Covid-19.

Portanto, a prote¢do da vida ou incolumidade fisica emerge como uma base legal essencial
para o tratamento de dados, justificando a transferéncia internacional de informagdes pessoais. Essa
abordagem, respaldada por Leonardi (2021) e Teffé e Viola (2021), destaca a importancia dessa base
em contextos como a localizacdo de vitimas apds incidentes graves e no controle de epidemias, como
observado durante a pandemia de Covid-19. Em consonancia, a obtenc¢do de dados de geolocalizagio,
conforme exemplificado por Lima (2019), torna-se uma pratica legitima quando empregada para
proteger vidas, evidenciando a ponderacdo necessaria entre a prote¢io de dados pessoais e a

preservagao da seguranca e bem-estar dos individuos

Autorizagiao da ANPD

De acordo com o artigo 33° Inciso V da LGPD, Autoridade Nacional de Prote¢ao de Dados
(ANPD), pode autorizar a transferéncia internacional de dados. Para Leonardi (2021), esse dispositivo

¢ bastante genérico. Vejamos o que dizem outros doutrinadores Chaves (2019) e Pinheiro (2019).

A redagido do caput do artigo 33 deixa claro que o legislador
pretendeu restringir as hipéteses em que é permitida a transferéncia
internacional de dados pessoais. Nesse sentido, a possibilidade de
transferéncia internacional de dados é exce¢do a regra, somente
admitida se cumprida uma das hipéteses taxativamente listadas nos
incisos do artigo 33 (Chaves, 2019, p. 329).

O preambulo (5), (6), (116) e o artigo 4 (23) pontuam que a prote¢ao
de dados nio deve prejudicar o desenvolvimento econdmico e
tecnologico no contexto global, mas que a promogao da garantia de
protecdo aos tratamentos dos dados deve ser eficaz e real, conforme
reitera o artigo 56 (1) ao destacar que a autoridade de controle tem

competéncia de agdo no tratamento de dados transfronteiri¢os
(Pinheiro, 20197, p. 92).

Os autores divergem quanto a interpretacdo do artigo 33° da LGPD sobre a transferéncia
internacional de dados. Leonardi (2021), destaca a natureza genérica do dispositivo, enquanto Chaves
(2019), argumenta que o legislador buscou restringir essa pratica, considerando-a uma exce¢do a regra.

Chaves ressalta a necessidade de cumprir as hipdteses taxativamente listadas nos incisos do artigo 33.
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Enquanto Pinheiro (2019%), destaca a preocupacdo em conciliar a prote¢do de dados com o
desenvolvimento econémico e tecnolédgico global, evidenciando a competéncia de agdo da autoridade
de controle em tratamentos de dados transfronteiricos. Portanto, ha perspectivas diversas sobre a

interpretacao e aplicacio desse artigo na legislacio.

Acordo de Cooperagao Internacional

O artigo 33° inciso VI, da LGPD disp&e a transferéncia internacional de dados quando esta
resultar de compromisso assumido em acordo de cooperagdo internacional.

Segundo Leonardi (2021), esse mecanismo refere-se a transferéncia internacionais derivadas
de compromissos assumidos em acordos de cooperacio internacional.

No contexto do Regulamento Geral de Prote¢do de Dados (RGPD), o artigo 44° estipula
condi¢OGes para qualquer transferéncia de dados pessoais para paises terceiros ou organizagoes
internacionais, visando garantir a manutenc¢do do nivel de protegio estabelecido pelo regulamento,
nao apenas na transferéncia inicial, mas também em transferéncias subsequentes para outros paises

ou organizagoes.

Execugio de Politica Pablica

Mecanismo disponivel apenas para a Administra¢do Puablica, que devera ser realizado para o
interesse publico. Esse mecanismo nos termos da LGPD deve garantir a devida publicidade em
veiculo de facil acesso. A transferéncia de dados deve assim, seguir o disposto no artigo 23°, inciso 1,
desta lei, que exige informagoes claras e atualizadas, com o objetivo de executar as competéncias
legais.

A utilizagdo da expressio “quando a transferéncia for necessaria”
obriga que a presente disposicio seja interpretada de forma
restritiva e limitada. Isso quer dizer que a presente hipétese niao
confere uma faculdade a Administracdo Publica de transferir dados
de forma internacional sob a escusa de execugdo de politica publica,
mas permite que esta ocorra apenas e tdo somente quando
(estritamente) necessario para viabilizar a execucgdo da politica em
referéncia (Chaves, 2019, p. 3306).

Consentimento
O consentimento, como mecanismo para a transferéncia internacional de dados, esta
previsto no artigo 5°, inciso XII, da LGPD. De acordo com esse inciso, o consentimento deve ser

obtido para uma finalidade determinada. Além disso, o consentimento deve atender aos critérios

estabelecidos no artigo 8° e o controlador deve demonstrar que obteve o consentimento do titular
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de acordo com a LGPD. A legislacio também aborda a revogagao do consentimento no artigo 8°, §
5°, permitindo que o titular revogue o consentimento a qualquer momento mediante manifestacao

expressa.

Bases Legais

A LGPD, traz ainda em seu rol de mecanismos de transferéncia internacional de
dados, trés bases legais disponiveis no tratamento de dados pessoais: obrigacao legal,
execucao de contrato e exercicio regular de direitos (Leonardi, 2021, p. 290).

Segundo Chaves (2019), as hipoteses previstas no artigo 7° referenciadas pelo inciso
IX do artigo 33° LGPD, como obrigacao legal ou regulatéria, execugao de contrato e
exercicio regular de direitos em processo judicial, administrativo ou arbitral, quando
necessario para a execucao de contrato, sao equivalentes aquelas derrogagdes para
transferéncias ocasionais previstas no artigo 49 (1) (b), 49 (1) (c), 49 (1) (e) do Regulamento
Europeu.

O Artigo 49° do Regulamento Geral de Protecio de Dados (RGPD) aborda
derrogacOes para situagoes especificas em que transferéncias de dados pessoais para paises
terceiros ou organizagOes internacionais podem ocorrer na auséncia de uma decisao de
adequagao ou garantias adequadas. Condi¢es que autorizam tais transferéncias incluem a
necessidade para a execu¢ao de contratos entre o titular dos dados e o responsavel pelo
tratamento, diligéncias prévias a formacao do contrato, celebra¢ao ou execugao de contratos
no interesse do titular dos dados, e transferéncia necessaria para a declaragio, exercicio ou
defesa de um direito em um processo judicial.

Na obrigacao legal ou regulatéria, a LGPD, em seu artigo 7°, Inciso VI, contempla a
hipétese do exercicio regular de direito, permitindo que o controlador, parte em processo
nacional ou internacional, exerca integralmente seus direitos na transferéncia de dados
pessoais. Esse mecanismo assegura a prote¢ao dos dados e esta alinhado com as garantias
apresentadas no artigo 306, que trata das alteracGes nas garantias suficientes para observancia
dos principios de protecio e direitos do titular, sendo obrigatéria a comunica¢ao a autoridade
nacional. Assim, a LGPD estabelece mecanismos equivalentes aos do Regulamento Europeu,
possibilitando ao Brasil a autorizagao para receber dados da Unido Europeia. Vale ressaltar
que o Regulamento Europeu, anteriormente a Diretiva 46/95, exige garantias adicionais para
assegurar a adequada protecao dos dados pessoais em transferéncias internacionais. Essa
convergéncia entre a LGPD e o Regulamento Europeu fortalece a conformidade

internacional na prote¢ao de dados.
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Por outo lado, o artigo 46° do Regulamento Europeu, trata das transferéncias sujeitas
as garantias adequadas, traz no rol do seu dispositivo 46°. n° 1 que “nao tendo sido tomada
qualquer decisdo nos termos do artigo 45° n° 3, os responsaveis pelo tratamento ou
subcontratantes s6 podem transferir dados pessoais para um pafs terceiro ou uma
organizagao internacional se tiverem apresentado garantias adequadas, e na condi¢ao de os
titulares dos dados gozarem de direitos oponiveis e de medidas juridicas corretivas eficazes”.

De acordo com Viola (2019), uma restricao absoluta a circulacao de informacdoes
poderia resultar na impossibilidade de concretizagao de diversos negbcios, inviabilizando,
inclusive, o cumprimento de tratados internacionais.

A Organizacido de Cooperagio e de Desenvolvimento Econéomico (OCDE), em 1980 publicou as

suas diretrizes sobre politica internacional, referente a protecio da privacidade e dos fluxos

transfronteiricos de dados pessoais.
Demonstra a evidéncia preocupagao com a prote¢ao dos dados pessoais, fomentando

assim o desenvolvimento econdomico.

Nesse sentido, ¢ inegavel o relevo da questdo, pois eventual
reconhecimento de que a LGPD garante ao Brasil um grau de
prote¢ao aos dados pessoais equivalente ao estatuido pelo GDPR,
permitirda que haja o livre fluxo de dados com a Unido Europeia,
com potencial impacto econémico positivo, j4 que a economia
relacionada ao mercado de dados devera representar 5,4% do PIB
da Unido Europeia até o ano de 2025 (Viola, 2019, p. 8).

Na opiniao do autor supracitado, o fluxo de dados pessoais entre empresas e até
mesmo entre os governos do Brasil e dos paises da Unido Europeia sera fundamental para

permitir um pleno aproveitamento da abertura comercial.

Mesmo o eventual (mas indesejado) insucesso na concretizag¢ao do
acordo entre o Bloco Sul-Americano e o Europeu nio retirara do
tema a importancia que ele tem. Frisa-se as exportagoes brasileiras
para a Unido Buropeia somaram US$ 42 bilhées no ano (2018), o

que indica se tratar de um mercado proeminente, a merecer a devida
atencdo (Viola, 2019, p. 8).

Observa-se que o modelo de adequagao de acordos bilaterais ainda é burocratico,
fazendo com que as empresas optem por adotar clausulas contratuais que viabilizem as
transparéncias internacionais necessarias para suas atividades empresariais.

Quanto as condutas corriqueiras do cotidiano das pessoas, Leonardi (2021), diz que

a comunicag¢ao nos meios eletronicos implica em multiplas transferéncias. Iz verbis:
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Comunicar-se por servicos de mensagens, compartilhar fotos em
redes sociais, enviar mensagens de correio eletrénico, acessar
websites, reservar passagens aéreas, utilizar documentos em
servicos on-line — quase sempre implicam em multiplas
transferéncias internacionais de dados pessoais (Leonardi, 2021, p.
298).

E importante deixar claro ainda para o titular de dados pessoais, no contexto atual,

toda interagao pode caracterizar, por si s6, uma transferéncia internacional.

O Fluxo de Transferéncia de Dados Internacional

O sistema operacional de transferéncia de dados passou por mudangas nas tltimas

décadas, saindo de um mundo analégico para o mundo digital. Quando no mundo analégico

transferir dados implicaria reunir documentos em pastas ou arquivos enviar a outro lugar,

atualmente ja nio se exemplifica a transferéncia de dados dessa forma tao simples.

Exemplo concreto trazido por Marques e Aquino (2021), como uma reflexao mostra

0 que acontece apenas com uma foto tirada e enviada aos amigos, vejamos:

Uma pessoa em solo brasileiro baixa o aplicativo Instagram e faz o
upload de uma foto de sua familia para que seus amigos possam ver
em sua conta. No momento em que a foto é tirada ela estd
armazenada apenas em seu dispositivo pessoal. Porém, no
momento em que a foto é carregada na interface do aplicativo e
surge assim nos celulares de todos os seus amigos, ela ja ndo estd
mais apenas em solo brasileiro: a foto também estd armazenada nos
servidores do Facebook, a empresa controladora do Instagram, que
possui servidores ndo localizados sob a jurisdi¢do brasileira (Aquino
e Marques, 2021, p. 299).

Como se pode observar, ¢é dificil saber se os dados foram enviados de forma ativa

pela pessoa de um pais para outro, com a devida consciéncia da transferéncia internacional,

ja que o Facebook, possui servidores localizados em diversos paises, como Estados Unidos,

Suécia, Irlanda, Holanda, Dinamarca, Singapura.’

A internet possibilitou que as operacSes de tratamento de dados
ganhassem um aspecto instantineo, com o cruzamento de
informagbes de forma transnacional em uma velocidade jamais
vista. Ao permitir um mundo sem fronteiras, a internet também cria
toda uma complexidade acerca da jurisdicio competente para
regular o tratamento de dados pessoais, tendo em vista que os dados

3 Facebook Locais, noticias, fotos e mapas do data center do Facebook (baxtel.com). Acesso em 15 de nov.

2022.
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ndo necessariamente sdo tratados nos mesmos paises onde siao
coletados (Aquino e Marques, 2021, p. 299-300).

Insta ressaltar que a LGPD néo proibe a transferéncia internacional
de dados, todavia, regulamenta o procedimento, fazendo atengiao
principalmente a vedagdo da transferéncia a paises com legislacao
inadequada sobre a protecio de dados pessoais (Borges; Costas;
Michelette. 2022, p. 209).

De acordo com Marques e Aquino (2021), a regulagio da transferéncia internacional
de dados pessoais possui limites ou barreiras de entradas de servigos, produtos e empresas

em um pafs.

Preocupados com essa possivel barreira a0 comércio e as demais
transacoes internacionais que uma regulacio mais protecionista do
fluxo de dados pessoais poderia causar, paises passaram a se reunir
para estabelecer regras convergentes de protecio de dados pessoais
e evitar — por meio dessa harmonizacdo — que justificativas
regulatérias fundadas na privacidade e protecao dos dados pessoais
pudessem dar causa a barreiras a0 comércio e as demais transagdes
internacionais (Aquino e Marques, 2021, p. 300).

Marques e Aquino (2021), destacam algumas iniciativas importantes na prote¢ao de
dados, como a Convengao 108 de 1981, as Diretrizes para a protegao da Privacidade de 1980
da OCDE e APEC Privacy Framework de 2005.

Em 2018 o Comité de Ministros do Conselho da Europa, promoveu a atualiza¢ao da
Convencgao 108, agora intitulada Convengao 108+, levando em consideracio os novos
desafios a protecao das pessoas no que diz respeito ao tratamento de dados pessoais, com a
finalidade de adapta-la as atuais tecnologias de tratamento de dados.

As Diretrizes para a Prote¢io da Privacidade e dos Fluxos Transfronteiricos de
Dados Pessoais foram adotadas como uma recomendacao do Conselho da OCDE em 1980.
Elas refletem um consenso internacional sobre a coleta e gestao de informagoes pessoais,
baseado na democracia pluralista e respeito aos direitos humanos. As diretrizes sobre a
Privacidade sdo caracterizadas pela clareza e flexibilidade. Tém sido amplamente
incorporadas em regulamentagdes nacionais e autorregulamentagoes, sendo aplicadas tanto
no setor publico quanto privado.

A Lei Geral de Prote¢ao de Dados (LGPD) define o controlador, conforme o artigo
5°, inciso VI, como a pessoa natural ou juridica, de direito publico ou privado, responsavel
pelas decisbes relativas ao tratamento de dados pessoais. O operador, conforme o inciso VII
do mesmo artigo, é a pessoa natural ou juridica, de direito publico ou privado, que realiza o

tratamento de dados pessoais em nome do controlador.
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Segundo Marques e Aquino (2021), as diversas interagdes entre esses agentes
ressaltam a sensibilidade do carater da transferéncia internacional. A LGPD, no art. 33°, 1,
preve a hipotese legal da decisao de adequagao para autorizagao da transferéncia internacional
de dados, originada no regime europeu.

Diante dos diversos mecanismos de transferéncia de dados e do cenario regulatorio,
os agentes de tratamento devem se resguardar, regulamentando clausulas-padrao contratuais
para alcangar a prote¢ao necessaria sem gerar entraves. Contudo, cabe a Autoridade Nacional
de Dados (ANPD), avaliar o nivel de protecao de dados do pais estrangeiro ou organismo

internacional.

Consideragdes finais

Este artigo ressalta a crescente importancia dos dados como fontes de poder
econdmico, determinante nas relagoes de negdcios entre paises. Em um cenario de comércio
internacional e do E-commerce, no qual o fluxo de dados é essencial, a protegao dessas
informacoes torna-se fundamental.

Ambos os ordenamentos juridicos, brasileiro e europeu, buscam normas
transparentes para oferecer maior controle aos titulares de dados, especialmente na
transferéncia internacional de informagoes. A protegao e tratamento adequado de dados tém
implicagoes diretas nas esferas politica, social e economica.

A Lei Geral de Protegao de Dados (LGPD) confere credibilidade e seguranca nas
relagoes do Brasil com outras jurisdi¢bes, independentemente do bloco econémico. No
entanto, a pesquisa destaca que, embora a LGPD ofereca solu¢bes que podem evitar ou
reduzir problemas, essas medidas isoladas podem nio ser suficientes diante do rapido avanco
tecnologico e do volume massivo de dados.

Nesse contexto, a harmoniza¢ao dos ordenamentos juridicos é determinante,
sugerindo a necessidade de um acordo multilateral que regulamente o uso de dados pessoais.
Dada a natureza global da Internet, é essencial que os paises sigam regras comuns para
garantir a seguranga e privacidade das pessoas. A Autoridade Nacional de Protegido de Dados
(ANPD), assume um papel fundamental na regulamentagao e fortalecimento das diretrizes

para a transferéncia internacional de dados pessoais, tema em constante debate.
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